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1. Introduktion och syfte

Grant Thornton Sweden AB:s (“Grant Thorntons”) policy for informationssakerhet och dataskydd ska, tillsammans med uppférandekoden, vara framgéangsfaktorer och 6vriga
styrande dokument, bidra till att foretaget ar framgangsrikt och nar sina mal. Policyn syftar till att 6ka kvalitet, uppfylla lagkrav och stodja foretagets strategi och vision genom att
etablera principer for informationssakerhet och dataskydd. Policyn ar en viktig del av foretagets kvalitets-, risk-, regelefterlevnads-, och hallbarhetsarbete.

Grant Thornton hanterar stora mangder information, bade inom ramen fér kundverksamheten och internt. Externa och interna regler for revision, yrkesetik och dataskydd staller
hoga krav pa sdkerhet vid hantering av saval verksamhetsinformation som personuppgifter.

2. Tillamplighet

Policyn galler for alla personer som arbetar pa eller for Grant Thornton, déribland anstallda, praktikanter och (i tillampliga fall) externa konsulter, vilka i styrande dokument
bendamns medarbetare. For leverantérer och andra samarbetspartners galler “Uppférandekod for leverantérer”. Roller och ansvar beskrivs pa ett 6vergripande satt i Grant
Thorntons governance-ramverk.

Fokusomraden i denna policy

e Roller och ansvar avseende informationssakerhet

e Roller och ansvar avseende dataskydd

e Lampligt skydd for information och personuppgifter

e Intern rapportering av olika typer av incidenter avseende informationssakerhet och dataskydd

3. Allman regelefterlevnad

Grant Thornton ska félja all tillamplig lagstiftning i de lander och jurisdiktioner dar bolaget verkar liksom, i tillamplig omfattning, standarder respektive internationella riktlinjer
avseende de omraden som tacks i denna policy inklusive standarder utfardade av Grant Thornton International Limited ("GTIL”).
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4. Utbildning, vagledning och medvetenhetshdjande insatser

Grant Thornton ska agera for medvetenhet om policyns innehall hos medarbetare. Utbildning, vagledning och kommunikationsinsatser ska vara relevanta och anpassade utifran
roll och verksamhetstillhorighet. Effektiviteten i aktiviteterna ska féljas upp.

5. Informationssakerhets- och dataskyddsarbete inom Grant Thornton

Grant Thorntons riskbaserade arbete med informationssakerhet och dataskydd grundar sig pa saval tillamplig dataskyddslagstiftning som internationella standarder och riktlinjer
for informationssakerhet. Syftet ar att vi som foretag ska sakerstélla regelefterlevnad och ett lampligt skydd for den information, och de personuppgifter, som hanteras i
verksamheten samt att en god informationssakerhetskultur respektive dataskyddskultur ska uppnas.

Grundlaggande for informationssakerhets- och dataskyddsarbetet ar att det ska finnas tydliga roller och ansvar inom respektive omrade, ett lampligt skydd for information och
personuppgifter ska sdkerstallas, samt att olika typer av incidenter avseende informationssdkerhet och dataskydd internt ska rapporteras och hanteras.

Grant Thornton ska bedriva ett aktivt informationssakerhetsarbete i syfte att skydda Grant Thorntons informationstillgangar pa ett lampligt satt, reducera risk for felaktig
anvandning av verksamhetsinformation samt forebygga IT-relaterade storningar som kan paverka verksamheten pa ett negativt satt. Skyddet ska vara anpassat med hansyn till art,
omfattning och risk samt med beaktande av saval externa som interna krav enligt lagar, regler och interna styrande dokument.

Grant Thornton ska bedriva ett aktivt dataskyddsarbete och darigenom ha en god efterlevnad av tillamplig dataskyddslagstiftning och att uppratthalla ett lampligt skydd, bade
organisatoriskt och tekniskt, for behandlade personuppgifter. En god dataskyddskultur ar en viktig del av en 6vergripande informationssakerhetskultur.

5.1. Roller och ansvar avseende informationssakerhet

Alla medarbetare har ett ansvar att uppratthalla en god informationssdkerhet i det dagliga arbetet. Inom Grant Thornton &r det vd som &r ytterst ansvarig for
informationssdkerheten och efterlevnaden av informationssakerhetskraven inom Grant Thornton. Det operativa ansvaret for informationssakerheten och informationsagarskapet
ligger pa respektive Business Leader och Corporate Functions. Dartill ska bland annat en informationssikerhetsansvarig (Chief Information Security Officer, CISO) och systeméagare
utses och/eller definieras.

5.1.1. En god informationssdkerhetskultur

En god informationssdkerhetskultur innebér att alla medarbetare ska veta vad det egna ansvaret for informationssakerhet innefattar, vilka regler som géller samt ha férmagan att
upptdcka hdandelser som kan paverka informationssdakerheten negativt. Genom utbildning och information ska alla medarbetare géras medvetna om informationssakerhetsfragor
vilket framjar regelefterlevnad och en god informationssakerhetskultur.
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5.2. Roller och ansvar avseende dataskydd

Alla medarbetare har ett ansvar att uppratthalla en lamplig niva av skydd fér behandlade personuppgifter i det dagliga arbetet. Inom Grant Thornton ar det styrelsen som har det
yttersta ansvaret for att personuppgifter behandlas i enlighet med tillamplig dataskyddslagstiftning. Det operativa ansvaret for efterlevnad av dataskyddsregler foljer
informationsadgarskapet, det vill sdga respektive chefs ansvar. Grant Thornton ska utse ett dataskyddsombud, vars stéllning och grundlaggande uppgifter framgar av tillaimplig
dataskyddslagstiftning. Dataskyddsombudet ansvarar inte for att tillamplig dataskyddslagstiftning efterlevs, det ansvaret ligger alltid pa den personuppgiftsansvarige.

5.2.1. En god dataskyddskultur

Grant Thornton ska bedriva ett aktivt dataskyddsarbete for att sdkerstélla regelefterlevnad avseende dataskydd nar personuppgifter behandlas i Grant Thorntons verksamhet. Det
ar viktigt att de grundldggande principerna fér behandling av personuppgifter efterlevs. Dataskyddsarbetet ska vara integrerat i den dagliga verksamheten. Genom utbildning och
information ska alla medarbetare goras medvetna om dataskyddsfragor vilket framjar ett hogt skydd for behandlade personuppgifter och en god dataskyddskultur.

5.3. Lampligt skydd for information och personuppgifter

All information som hanteras i verksamheten ska klassificeras (fyra kategorier: 6ppen, intern, konfidentiell och hemlig) och personuppgiftsbehandlingar ska riskanalyseras i syfte
att sakerstalla en lamplig skyddsniva for saval information som personuppgifter. Ett lampligt skydd ska sdkerstallas under hela livscykeln, dvs. fran kravstallning infor inkop, vid
inférande, under anvandning/behandling, vid utveckling samt vid avveckling av informationssystem/IT-stod. Lampliga skyddsatgarder ska dven innefatta riskbaserade
bakgrundskontroller. Foretaget ska ha full insikt i och kontroll 6ver den digitala leverantorskedjan for att sdkerstalla att alla parter uppfyller sdkerhets- och dataskyddskraven.

5.4. Intern rapportering av olika typer av incidenter avseende informationssakerhet och dataskydd

Incidenthantering ar en del av ett regelbundet och systematiskt informationssakerhets- och dataskyddsarbete. Grant Thornton ska hantera alla incidenter som intréaffar, atgarda
eventuella brister samt regelbundet f6lja upp incidenter for att sidkerstélla ett hogt skydd for bade verksamhetsinformation och personuppgifter. En viktig del i detta arbete &r att
fa kinnedom om de incidenter som intraffar i den dagliga verksamheten, vilket forutsatter kunskap och upptacktsformaga hos samtliga medarbetare. Det ska finnas en process for
intern rapportering av sakerhetsincidenter och personuppgiftsincidenter.

6. Efterlevnad och uppfoljning

Policydgaren har det 6vergripande ansvaret for policyn, vilket innefattar att:
e Utveckla och regelbundet uppdatera mer detaljerade regler avseende policyns innehall, i enlighet med syftet och andamalet med denna policy.
e Agera for att policyn och underliggande styrande dokument kommuniceras och ar védlkdanda for medarbetare.
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e Folja upp graden av efterlevnaden av policyn.

o [tillampliga fall av oegentligheter eller allvarliga avvikelser fran policyn, tillse eller bista i att rattsliga eller disciplindra atgarder vidtas.

e Tillse att ytterligare atgarder vidtas, inklusive korrigerande atgarder och rapportering, nodvandiga for att uppfylla syftet med policyn.

Business Leaders ar ansvariga for att skapa kinnedom om policyn och sékerstélla efterlevnad i respektive Business Line. Respektive chef for Corporate Functions har motsvarande

ansvar. Medarbetare férvantas rapportera materiella avvikelser fran policyn till sin ndrmaste chef eller till policyagare.

7. Referenser

Policyn kompletteras av underliggande instruktioner som innehaller med detaljerade regler gallande informationssékerhet och dataskydd.

8. Versionshistorik

Version Datum Kommentar
1.0 2024-01-15 Forsta version av Policyn.
1.1 2024-11-22 Arlig 6versyn och mindre uppdateringar.
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